
 

 

 最近、金融機関を騙るフィッシングメールが急増しております。マネーロンダリング・テロ資

金供与・拡散金融対策（以下、マネロン等対策）の名目で暗証番号やパスワードを不正に入手し

ようとするメールが確認されており、実際に金融業界内での被害も発生しております。 

現在、信用組合では、マネロン対策の一環として、お取引の内容、状況等に応じて、過去に確

認した氏名、住所、生年月日、ご職業や、取引の目的等について、窓口や郵送書類等により再度

確認をさせていただく場合がありますが、インターネットバンキング等のログインＩＤ・パスワ

ード等をメールやＳＭＳで問い合わせたり、メールやＳＭＳでウェブサイトに誘導した上で入力

を求めることはございません。 

インターネットバンキングサービスをご利用のお客様は、十分にご注意くださいますようお願

い申し上げます。 

 

記 

 

１．最近の手口 

・金融機関を騙るフィッシングメールが急増している 

・マネーロンダリング・テロ資金供与・拡散金融対策の名目で問い合わせをしてくる 

 ・正規サイトの URL と誤認させるため、フィッシングサイトの URL に HTTPS から始まるものが

使用されていたり、.jp ドメインが使用されているものもある 

 ・フィッシングサイトにおいて、インターネットバンキングのＩＤやパスワードの情報のみな

らず、ワンタイムパスワードや秘密の合言葉等を入力させる 

などの特徴があり、巧妙な手口となっていることから特に注意が必要です。 

 

２．被害に遭わないために 

・心当たりのない SMS 等は開かない。 

・インターネットバンキングサービスへのアクセスに際しては、事前にログインページの URL

をブックマーク登録しておき、ブックマークからアクセスする。 

・表示されたウェブサイトの URL を確認する。 

・パソコンのセキュリティ対策ソフトを最新版にする。 

など、十分ご注意ください。 

なお、万一、不審なウェブサイト等にパスワード等を入力した場合には、速やかに下記ご連絡

先までご相談ください。 

 

 

 

【重要】フィッシングによる不正送金の被害にご注意ください 

【ご連絡先】 

・不審なウェブサイト等にパスワード等を入力した場合 

大分県信用組合業務支援部（信組 ATM センター）  ：０９７－５３６－６１１８ 

0：00～24：00（但し、平日夜間及び土日祝日は「信組 ATM センター」に繋がります。） 

 ・その他サービス全般に関するお問い合わせ 

けんしんＩＴバンキングサービスサポートセンター ：０１２０－３７３－８８３ 

   平日 9：00～24：00／土日祝 9：00～17：00（但し 12/31～1/3、5/3～5/5 を除きます。） 


